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RESUMO

Este artigo descreve o desenvolvimento de um mecanismo para investigacoes de incidentes de seguranca. O
mecanismo oferece este servico através da disponibilizacdo de um banco de dados de incidentes de seguranca
conhecidos, contendo caracteristicas e acoes a serem tomadas. Em situacoes de incidente de seguranca, o
responsdvel pela seguranca pode utilizar o sistema, informando um conjunto de informacées sobre o incidente
e o sistema automaticamente apresentard o caso mais similar em conjunto com as acées a serem tomadas.
Para a busca na base de dados, sdo utilizadas técnicas de raciocinio baseado em casos.
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ABSTRACT

This paper describes the development of a mechanism for computer security forensic investigations. The
mechanism provides this service through the provision of known security incidents database, containing
characteristics and actions to be taken in each situation. In situations of security incident, the security officer can
use the system, setting a set of data regarding the incident and the system will automatically present the most
stmilar case in conjunction with the actions to be taken. For the database search, case-based reasoning techniques

are used.

Key words: forensic analys, artificial intelligence, case-based reasoning, security.

INTRODUCAO

Sempre que recursos computacionais sao utiliza-
dos para armazenamento ou envio de informacdes
sensiveis, corre-se riscos de seguranca. Este fato
torna-se evidente com o acompanhamento do
crescimento de ataques aos sistemas computa-
cionais. Sdo exemplos de crimes que ocorrem no
mundo digital o roubo de informagdes bancérias
em conjunto com senhas, roubo de propriedade
intelectual, falsificacio de documentos, destrui¢io
de informacdes e paralizagio de servicos.

Torna-se necessério entao que os profissionais de
TI (Tecnologias da Informago) tenham conscién-
cia dos riscos de seguranga existentes nos ambientes
computacionais que estio sob sua reponsabilidade e
sigam um processo consistente para a manutengao
de um estado seguro. Nota-se, no entanto, que o
preparo de muitas empresas e seus profissionais nao
sdo suficientes por questdes diversas, tais quais: cus-
tos, tempo habil para qualificacio dos profissionais
e planejamento.

Uma forma de contornar este problema ¢ o de-
senvolvimento de mecanismos capazes de facilitar
aidentificagio da ocorréncia e as possiveis solugoes
para incidentes de seguranga. Estes mecanismos
devem auxiliar o profissional reponsével pela ad-
ministragio da seguranca no rapido diagnéstico dos

incidentes e nos procedimentos a serem adotados
para contornar uma situacio de vulnerabilidade.

Diante deste contexto, o objetivo do presente tra-
balho é o desenvolvimento de um sistema capaz de
auxiliar o administrador de seguranca computacional
a identificar, prevenir e possivelmente contornar
incidentes de seguranca. Este sistema, denominado
AFIA (Anélise Forense com Inteligéncia Artificial),
utiliza técnicas de Raciocinio Baseado em Casos
(RBC) e conta com um banco de casos de incidentes
e suas respectivas solugdes. Os casos que compdem
a base de conhecimento do sistema foram baseados
em situacdes reais analisadas por especialistas em
investigagdes forenses computacionais.

Raciocinio Baseado em Casos

O Raciocinio Baseado em Casos (RBC) é uma
abordagem que prevé a solu¢io de novos problemas
através da adaptagio de solucoes que foram usadas
para resolver problemas passados (KOLODNER,
1993).

Esta abordagem consiste em criar uma base de
casos a partir de problemas que foram resolvidos
no passado. Casos semelhantes normalmente pos-
suem solugdes semelhantes, portanto um sistema
RBC indicaré as possiveis solugdes para o problema
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comparando a semelhanga das caracteristicas do
problema em anélise com as caracteristicas dos
casos da base e indicando os casos semelhantes.

Além da base de casos que representa situagdes
anteriores, os sistemas RBC requerem mecanismos
para tratar esse conhecimento. Para Aamodt e Plaza
(1994), estes mecanismos podem ser representados
por um ciclo de funcionamento dividido em quatro
etapas principais, conforme ilustra a Figura 1: recu-
peracio do caso ou casos mais similares; reutilizagao
da informagio e conhecimento presente no caso
para solucionar o problema corrente; revisio da
solugio proposta, se necessario; retencio de parte
da experiéncia obtida nos processos de modo a ser
Gtil na solucéo de problemas futuros.

Problema Recuperar Solugdes
7l iniciais
Reutilizar
Base de
Reter casos
4
Solugéo ) Solugéo
confirmada [ Revisar proposta

Figural. Ciclo de funcionamento de um sistema
RBC

Cada etapa é constituida de um conjunto de
tarefas que podem ser implementadas por meio de
diferentes técnicas. As particularidades do dominio
da aplicacdo definirdo as etapas, modelagem e a
linguagem a serem empregadas no desenvolvimento

do sistema RBC.

Kolodner (1993) destaca as vantagens e des-
vantagens na utilizagio de um sistema RBC. As
principais vantagens sao:

* permitir solucdes de problemas de forma mais
rdpida e em dominios ndo conhecidos comple-
tamente;

* fornecer um meio de avaliar solucées mesmo
ndo existindo um método algoritmico definido;

* realizar a interpretacdo de conceitos abrangentes
e mal definidos;

* servir de alerta as pessoas, em funcdo do con-
hecimento de experiéncias adquiridas, para
que ndo repitam erros cometidos no passado e
focar a atencdo nas caracteristicas principais do
problema.

Dentre as desvantagens, a autora destaca:

* possibilidade de aplicacdao de casos nao
validados em situacdes novas, ocasionando
resultados ineficientes, solucdoes erradas e mal
avaliadas;

* existéncia de uma forte tendéncia dos casos
nfluenciarem as pessoas na resolucdo de um
novo problema e induzi-las ao erro;

* possibilidade de algumas pessoas, com pouca
experiéncia, ndo utilizarem o conjunto de casos
mais apropriado no processo de raciocinio,
prejudicando a solucdo do problema.

Através destas vantagens e desvantagens apre-
sentadas pode-se concluir que a base de casos além
de ser ampla, deve ser bem representada. Para Aa-
modt e Plaza (1994), o problema da representacio
estd em decidir o que serd armazenado no caso.
Para isso, deve existir uma estrutura apropriada de
descricdo dos casos e uma forma de organizacio e
indexacio na memoria. Kolodner (1993) apresenta
diferentes critérios que devem ser considerados ao
definir a representacio de um caso, tais como: a
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funcionalidade assegura uma representagio em que
somente os dados tteis ao sistema serdo armaze-
nados; a facilidade de aquisicio de conhecimento
assegura que somente informacdes com facilidade
de aquisicio de conhecimento sejam representadas
no caso.

DESENVOLVIMENTO DO
SISTEMA “AFIA”

Esta segdo apresenta o desenvolvimento do
sistema AFIA (Anélise Forense com Inteligéncia
Artificial) que tem como objetivos: criar uma
base de casos de anélise forense normalizada;
sugerir ao usudrio uma lista de caracteristicas a
serem analisadas durante uma investigacio; e,
por fim, através da técnica de RBC, encontrar
rapidamente as possiveis solugdes para corrigir e/
ou previnir um ataque ocorrido baseando-se nos
casos previamente cadastrados no sistema.

Aquisicdo de Conhecimento

Uma das fontes de informacfo utilizadas para
compor os casos da base de conhecimento do sis-
tema AFIA foi o software Autopsy (SLEUTHKIT,
2010), através do qual foram extraidas informagdes
de discos rigidos contendo sistemas invadidos. Para
extrair as informagdes de um crime digital a partir
de um disco rigido foram utilizados casos do The
Forensic Challenge (HONEYNET, 2010). Durante
o processo de andlise dos casos do HoneyNet.org,
foram descobertas técnicas de atacantes que masca-
ram algumas informacoes e dificultam a descoberta
da invasdo. Mesmo assim muitas caracteristicas de
ataques foram reveladas, formando a primeira visio
sobre 0 que é e como ocorrem os ataques.

Na busca de novas referéncias, especialmente
novos casos para compor a base de conhecimento
do sistema desenvolvido, consultou-se um con-
junto de especialistas em seguranca. As principais
conclusoes extraidas a partir destas interacoes sio
representadas pelos tépicos descritos a seguir.

* Todos seguem praticamente as mesmas etapas
durante uma andlise forense: coleta de evidéncias
(preservar); aquisicdo da evidéncia (duplicacdo
forense); metodologia de investigacdo (o que serd
alvo de andlise); classificacdo dos dados coletados;
filtragem dos dados que sdo efetivamente uma

prova do fato investigado; redacdo do laudo.

* Nao foi identificada wma técnica padrdo para
procura e andlise de evidéncias, sendo que a
grande variedade de software e hardware exige
que o analista tenha um conhecimento muito
variado e adapte-se a invimeras situagoes.

*  O:s tipos de informacdes pesquisados podem ser
classificados como dados voldteis que sdo data,
hora, contetido da meméria, configuracdo da
rede, processos em execucdo, arquivos abertos,
sessdo de login (pesquisa realizada com o sistema
atacado ainda em operacdo); dados nao-volateis,
como registros tempordrios e de eventos, arquivos
de configuracdo e outros arquivos.

* A maioria concorda que uma andlise forense
ndo deve restringir-se apenas d andlise de discos
rigidos, os resultados normalmente podem ser
mascarados e sdo insuficientes para atingir uma
conclusdo precisa sobre o incidente. Nenhuma
fonte de informagdo deve ser ignorada, se pos-
stvel até informagdes dos usudrios devem ser
levadas em consideracdo.

* Durante o processo sdo utilizados vdrios soft-
wares para andlise das informagdes.
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* Todos desconhecem a existéncia de wuma base de
casos formalizada. O que encontra-se na Inter-
net sdo descricoes de casos e desafios de andlise
forense que ndo exigem nenhuma formalizacdo
na resposta.

Conclui-se que a aquisicio de conhecimento é
uma tarefa complexa pela falta de padronizacio das
informagdes e a vasta variedade de técnicas para
analise das evidéncias.

Representacao dos Casos

Diante das fontes de informacéo apresentadas
anteriormente, conclui-se que os casos da base
de conhecimento nio devem ser caracterizados
apenas por um conjunto de atributos padrao.
Deve ser construido um conjunto flexivel, per-
mitindo a inclusdo de novos atributos conforme a
necessidade. Através desta flexibilidade é possivel
analisar diversos tipos de informacdes, tanto de
discos rigidos quanto de trafego de rede e aplicar
diversos algoritmos para calcular a semelhanga
entre casos.

Para permitir esta flexibilidade, o atributo de
um caso terd um valor numérico para representar
quantidades e um valor textual que serd uma des-
cri¢io, conforme os exemplos a seguir.

* Atributo: “Servicos e/ou Portas Invadidas”
* Valor Numérico: 3
* Valor Descritivo: “http, ftp, TCP 465”

*  Atributo: “Arquivos executdveis modificados”
* Valor Numérico: 1

* Valor Descritivo: “ssh (trocado por versdo com

back port)”

Esta flexibilidade de atributos e valores serd
implementada na ferramenta seguindo o modelo

UML da Figura 2.

A lista de atributos que ir4 caracterizar cada caso
serd criada a partir de um conjunto de questdes pa-
drdo. Por isso a classe Atributo é derivada da classe
Pergunta dentro do diagrama UML e cada atributo
serd vinculado a uma pergunta no banco de dados
através de uma chave estrangeira.

rmadel: Autor

name ; String
emall : String

=ecreate== Auton)

1
Cadastra
0.*

model:Caso

atributos : Atributo
autor : Autor
descrican : String
solucao : String
arquivado : Boolean

<=greate>> Casol)
adicionadtributos()
calculaDistancialcasoPesquisa : Caso) : Integer

1

1
0,

Caracteriza
\

medel: Atrbute

model::Pergunta
pergunta : Fergunta

valor_guantitativa : Integer
valor_descritiva : String

descricao : String
enunciade : String
peso : Integer k-

==greate=>= Atributel)
sim{a : Atributa) ; Integer

==greatess= Perguntal)

Figura2. Modelo UML para representacédo dos casos

Recuperacéao dos Casos

A primeira proposta de algoritmo ser4 o “vizinho-
mais-proximo”, calculado mesmo com uma quantida-
de de atributos variaveis. Somente um longo periodo
de testes, com uma base de casos mais extensa, podera
definir se este realmente sera o melhor algoritmo.

O célculo da distAncia entre os casos da base e
0 novo problema baseia-se no principio euclidiano
de medidas conforme a equacio a seguir.
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D, .7 wyesim 2qy,c g
/el

Onde:

q: novo problema;

c: caso da base;

f: atributo;

W: peso;

sim: fungio de similaridade local.

Conforme mencionado anteriormente, cada
atributo possui dois valores: um numérico e ou-
tro textual. Neste primeiro momento, os valores
numéricos ndo serdo subtraidos como forma de
quantificar a diferenca entre eles, serd comparada
a igualdade como no caso dos valores texto, con-
forme os valores apresentados na Tabela 1.

Tabela 1. Similaridade de Atributos

vdc !=vdq vdc == vdq

vqc !=vqq 2 1

vgc == vqq 1 0

Onde:
vq: valor quantitativo;
vd: valor descritivo;

q: novo problema;
¢: caso da base.

O objetivo da Tabela 1 é tornar relevante todos
os valores de um atributo, pois qualquer atributo
pode causar a seguinte ddvida: “O que é mais
relevante? O ndmero ou a descri¢ao?”. Por exem-
plo, pode ser considerado que: “E mais relevante
o ndmero de arquivos modificados ou uma lista
dos nomes destes?” ou “E mais relevante o nome
do usudrio com alto ntimero de senhas digitadas
erradas ou a quantidade de tentativas?”.

Implementacao do Sistema

O sistema foi desenvolvido utilizando a lingua-
gem Ruby, o framework Rails e o banco de dados
Sqlite, visto que a parte de raciocinio foi realizada
dentro do programa. A interface do sistema AFIA
¢ web para permitir a distribuicio da informacio
em uma intranet e talvez no futuro disponibilizar
esta ferramenta para que alguma comunidade de
especialistas melhorem sua base de casos.

A Figura 3 ilustra a pégina inicial do sistema
AFIA, apresentado seus principais médulos.

2 @ @ AFIA - Andlise Forense com Inteligéncia Artificial Beta 7 - Mozilla Firefox

Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

¢ &> [ (| nttp:/1192.168.56.101:3000/ v

©| AFIA - Andlise Forense com Intelig... :{f

2 M @8

AFIA - Analise Forense com Inteligéncia Artificial

Médulo Especialista

Médulo Usuario

e Analise

Figura 3. Pagina inicial do sistema AFIA
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Modulo Especialista nos atributos dos casos. A Figura 4 apresenta
as perguntas que estdo cadastradas no sistema.

Somente o administrador do sistema terd acesso : . .
Cada pergunta, ou atributo, possui os seguintes

ao Médulo Especialista, que possui dois elementos

fundamentais da ferramenta: Questiondrio Padrio campos:
e Base de Casos. O administrador deve ser um * descricdo: nome do atributo, uma descricdo
especialista que atuard como um avaliador dos resumida do que significa o atributo;
atributos e dos casos, impedindo ambiguidades e
duplicidades de significados. * enunciado: pergunta que ird esclarecer mel-
hor o significado deste atributo e possiveis
Questionério Padréao valores;
O questiondrio padrdo compreende um * wdlor: peso deste atributo, utilizado no algoritmo
conjunto de perguntas que sdo transformadas de procura pelos casos semelhantes.

e AFIA - Analise Forense com Inteligéncia Artificial Beta 7 - Mozilla Firefox

<l r & &) | @] http:/192.168.56.101:3000/perguntas vi[*gv| %

|@] AFIA - Andlise Forense com Intelig... "-G- v

Questionéario Padrao

Descrigio (Nome Atribuio) Enunciado Peso

Qual 1ol o tipo de Ataque (Vulnerabilidade, Buffer OverFlow

Tipo de Atague
pa aq Forga Bruta)?

Quantas vezes alacou com sucesso? Quals foram as . . -
Alague COM SUCeSs0 X 8 Exibir Editar ADagar
portas efou servigos? T

Quantas vezres atacou sem sucesso? Quais foram as

Atagues sem Sucesso 3 Exibir Editar Al
portas efou semvigos?

Portas aberas na invasao Quantas e quais portas foram aberas na Invasao? B Exibir E A

Utilizou comando “su” ou Utllizou comando "su™ ou “sudo” com sucesso? Quantas 1

“sudo” vezes?

% . Tentou usar “su” ou "sudo”™ mas ndo conseguiu? Tentou
Tentativa de “su” ou "sudo’ 1
quantas vezes?

Senhas alteradas Quantos e quais usudarios tiveram a senha alterada? 2
Usuarios criados Foram criados novos usudarios? Quais? 1 v
Concluido

Figura 4. Questionario Padrao
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O administrador deve estar consciente de que
a mudanga do valor do campo “valor” influencia
bruscamente na eficiéncia da recuperagdo dos
casos, mas recomenda-se que sempre que algum
atributo for adicionado, ou excluido, ocorra uma
reavaliacio dos pesos de todas as perguntas.

Base de Casos

A Base de Casos compreende todos os casos ca-
dastrados no sistema, ou seja, tanto os casos da base
de conhecimento quanto os casos a serem investiga-
dos. A Figura 5 exemplifica esta lista de casos.

2 ©@ ® AFIA- Analise Forense com Inteligencia Artificial Beta 7 - Mozilla Firefox

| i & |8 http:/192.168.56.101:3000/casos v 4~ 8

@) AFIA - Andlise Forense com Intelig... &P

Base de Casos

Autor Descrigio Solucao Arquivatio
Lecénio
H Trein Atague ad servidor HoneyNet Coirigir servigo esta rodando na pora 871 Sim = 41e]]
Jr
Deixar offline qualquer computador da rede s
Wagnes e P ) Instalacdo de um sistema de IDS (Intrusion -
i através de ping para broadcast (milhares de : Sim Exibir
Papi Detection System)
respostas)
Deixar servidores offline enviando pacotes
Wagner e Instalac&o de um sistema de IDS (Intrusion -
UDP falsos para gerar ICMP para enderegos Sim Exibir
Papi ’ Detection System) T
Invalidos
Wagner Deixar servidores offline enviando pacotes Instalac&o de um sistema de IDS (Intrusion sim Exibir
Papi com endereco forjado e Flags SYN e ACK Detection System) s
Lecénio a
H Trein Vulnerabilidade no Windows permite execugao hitpi/fwww.microsoft.comibrasilftechnet Sim Exibii
3 de comandos na porta 445 Isecurity/bulletin/ms08-067. mspx A
f
v
Concluido

Figura 5. Base de Casos

Cada caso possui 0s seguintes campos:
* autor: usudrio que cadastrou o caso;
* descricdo: uma descricao resumida do caso;

* solucdo: local onde se encontra a solucdo ou a
descricdo da mesma;

* arquivado: quando definido como “sim”, define
que este caso pertence a base de conhecimento,

caso contrdrio é um caso a ser analisado, uma
andlise, que precisa de uma solucdo.

Quando o administrador clica no link “Exibir”,
ser redirecionado para a pagina ilustrada na Figura
6. Esta pdgina exibe todas as informagdes do caso
e permite acesso para a edigio destas informagdes.
Como observa-se na Figura 6, os atributos sio
exatamente os itens do questionario padrio, mas ao
invés da pergunta, a descrigio é apresentada.
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2 © @ AFIA - Andlise Forense com Inteligéncia Artificial Beta 7 - Mozilla Firefox

el Q @ | http:192.168.56.101:3000/casos1 v (] -
@] AFlA - Analise Forense com Intelig.. -';-' v
Autor: Lecénio H Trein Jr
Descrigho: Atague ao servidor HoneyNet
Solugio: Comigir servigo esta rodando na poria 871

Arguivado: Sim

Atributos

Descrigio Quantitativo Descritivo

Tipo de Atague 1 Buffer Overfiow Editar Apagar
Alague COm SUCess0 1 suplilesry (porta B71) Editar Apagar
Alafues sem SUCEessD o Nenhum Editar Apagar
Porias abertas na invasao 1 4545

Utllizou comando “su” ou "sudo” 3 sU

Tentativa de “su” ou "suda” o Nenhum

Senhas alteradas 1 root

Usuarios criados 2 Adminl (TechAmdin), own

Amuivos executaveis modificados 1 ssh

Arguivos de log modificados 2 Ivarflogiwtmp, /etc/rc.dfinit.d/*log*

Arquivos de configuracao modificados 4 fetcmosts. deny, felc/passwd, /etc/shadow, fetc/inetd.conf Edits
Fermamentas 1 cl.iar
Novo Atk
Voltar v

Concluido

Figura 6. Exemplo Caso 1

Modulo Usuario o ,
ou seja, ndo acessa a base de conhecimento. Os

O Médulo Usudrio € utilizado pelos analistase ¢ casos disponiveis sdo os casos a serem soluciona-
muito semelhante & base de casos, com a diferenga  dos, que nesta parte do sistema sdo chamados de
de que nio sdo disponibilizados os casos arquivados, ~ “Investigagdes” conforme a Figura 7.
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< v & &Y 8] nttp:1/192.168.56.101:30007analises v| [ A

[@] AFIA - Andlise Forense com Intelig... 5 s

Lista de Investigagoes

Autor Descrigio Solugéo
Lecénio Teste Ainda Desconhecido Exibir Pesguisa
Nova Imv

Concluido

Figura 7. Investigacoes

Quando algum caso é considerado til para a
base de casos, os administradores também poderao
acessa-lo através da pagina de “Base de Casos” do
modulo “Especialista” e arquivar o caso, tornando-o
mais uma parte da base de conhecimento e deixando
de ser exibido neste médulo.

Ao clicar no link “Pesquisa”, o sistema ira re-
cuperar todos os casos da base e ordené-los pela
distAncia entre os casos, ou seja a semelhanga
entre eles, conforme ilustra a Figura 8.

com Inteligéncia Artificial Beta 7 - Morzilla Firefox

l v c‘ ﬁ [@]| http:192.168.56.101:3000/anakses/S fsolution v 8w x
| @) AFIA - Andlrse Forense com Intelig L' L
Caso Problema 1

Descrigio: Teste

Solugio: Ainda Desconhecido

Exibir
Solugdes
Distancia Descrigio Solugio
A vulnerabiliny has been identified In Novedl NetWare, which
could be explolied by altackers of malicious users 1o cause a
denial of service or potentially compromise a vulnerabie Upgrade to NWFTPD.NLM version 510001
0sa system. This ssue is caused by a stack owerflow error in httpc e, noved]comdsupport Exitie
"NWFTPDLNLM™ when processir g over ty |\!IIU ArgUETIELS iviewContent. o extermalld=3238588& sliceld=1
passed o FTP commands. which could allow altackers to
crash an affected server or pofentially execute arbitrary code.
105 Detxar servidores offineg enviancdo pacotes UDP falsos pama Instalac Ao 0e um sistema de IDS (Intrusion v
- . Exibil
perar ICMP para enderecos imalidos Detection System)
120 Deixar offfine qualguer computador da rede alravés de ping Instalaciio de um sistema de DS (Intruskon Eait
2 Exinir
para roadcast (milhares de respostas) Detection System)
120 Vulnerabilidade no Windows permite execucio de comandos httpc/ivwsan, mic rosoft. com/brasiltechnet hi
& EE 1§
na porta 445 Isecurityfbulletin/msi8-067. mspx
120 Deixar servidores offiine enviando pacotes com endereco InstalacSo de um sistema de DS (Intrusion Exit
2 Exibi
torjado & Flags SYN & ACK Detection System) .
370 ALBUE 80 Senvidor HoneyNet Carigir sevico @sta rodando na porta 871 Exibir
Moltar .
| Concluldo
L

Figura 8. Solucoes ordenadas por distancia (semelhanca)
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CONCLUSAO

Devido a uma grande variedade de ataques e
constantes mudancas nas tecnologias da informa-
¢ho, o trabalho dos investigadores forenses requer
uma larga base de conhecimento e experiéncia.
Este fato motivou a criacio de um sistema que
armazene este conhecimento de forma estruturada
e que consiga comparar um novo caso de ataque
com casos ja conhecidos. Isto permite uma anélise
das solucdes ja utilizadas em incidentes similares,
possivelmente indicando mais de uma solugéo
para o caso em andlise.

Por outro lado, este fato foi também o grande
desafio do presente trabalho. O dominio é amplo
e composto por informacdes que nao podem ser
simplificadas apenas por “sim” ou “ni0”, ndmeros
ou palavras. O sistema AFIA permite o cadastro
de casos com atributos dinAmicos, adaptando-se as
mais diversas necessidades, com valores compos-
tos por niimero e texto, permitindo combinacdes
de valores de muiltiplos significados.

Esta diversidade de atributos possiveis também
cria a necessidade de disponibilizar ao analista
uma lista de atributos a serem analisados, desen-
volvidos e definidos no projeto como “Questio-
ndrio Padrio”.

Apesar da modelagem e dinAmica proposta
no sistema, o principal desafio do projeto ainda
persiste em formar sua base solida de casos.
A Internet confirma-se como a mais ampla e
atualizada fonte de informacoes, especialmente
pelas intimeras comunidades sobre seguranga e
anélise forense. Contudo, essa informacio nio
estd formalizada, as publicagdes fazem referéncia

a técnicas e nio apresentam descricdes de casos
reais.

A solugio para a etapa de aquisicdo do co-
nhecimento, que possibilitard a formagio da base
de casos, pode estar na abertura do projeto para
alguma comunidade de especialistas interessados
na formaliza¢io e divulgagio de seu conhecimento
através do sistema proposto.

Com base nos testes realizados durante o pro-
jeto propde-se alguns itens a serem investigados
no futuro, tais como disponibilizar o sistema para
alguma comunidade de especialistas para formar
uma boa base de casos; e implementar um men-
canismo de filtragem para exibir apenas os casos
mais proximos, visto que a base de casos aumenta
durante a utilizacdo da ferramenta.
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